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Der Aulstieg des
Autoritarismus

Der ehemalige NSA-Spion und Whistleblower Edward Snowden skizziert im Interview die
zu erwartenden Folgen der Coroma-Pandemie.

von Edward Snowden, Manovas Weltredaktion
Foto: alice-photo /Shutterstock.com

Inzwischen wechselt unser Nachrichtenzyklus im
Stunden- oder Minutentakt. Es sind so viele



Informationen verfigbar, dass es schwierig scheint,
durch diese Nachrichtengewdsser zu navigieren.
Deshalb wiirde ich gerne mit einem der grofdten
Denker der Welt reden und fragen: ,Was passiert da
eigentlich im Zuge dieser Pandemie? Und was sind die
ungeplanten Folgen dessen, was wir gerade in Echtzeit
miterleben?” Einer der grofdten Experten zu
Biuirgerrechtsfragen und diesen ungeplanten
Konsequenzen ist sicher Edward Snowden. Deshalb
wollen wir heute mit thm tber seine Gedanken zum
COVID-Virus und zu den Folgen fiir die Demokratie
sprechen.

von Shane Smith und Edward Snowden
Shane Smith: Edward Snowden, danke, dass Sie heute hier sind.
Edward Snowden: Es ist mir ein Vergniigen, bei Ihnen zu sein.

Lassen Sie uns gleich zur Sache kommen. Wieso sieht es so aus,
als seien wir derart schlecht vorbereitet? Wir handeln, als ware
COVID-19 ein nie gekanntes Virus und als kime das alles aus dem
Nichts — Uberraschung! Wissen Sie, wir hatten bereits SARS, wir
hatten MERS. Wir haben derlei schon erlebt und tatséachlich
wussten wir ja auch, dass da noch mehr kommen wiirde, und doch
waren wir nicht vorbereitet. Es scheint sogar, als waren wir vollig
uberrascht gewesen, dass dies nun geschieht und — wissen Sie? —
dass es eine so tiefgreifende Wirkung haben wiirde, wo doch,
wenn man irgendeinen Epidemiologen oder Virologen fragt, sie

alle wussten, dass dies geschehen wiirde.



Wissen Sie, es gibt nichts Vorhersehbareres als eine offentliche
Gesundheitskrise, als eine Pandemie, fir eine Welt, in der wir
formlich tGbereinander geschichtet in uberfillten und
verschmutzten Stadten leben. Und ja, jeder Akademiker, jeder
Forscher, der sich damit befasst hat, wusste, dass dies kommen
wurde. Und tatsachlich haben sogar die Nachrichtendienste — ich
kann Ihnen das aus erster Hand erzahlen, weil ich die Reports
gelesen habe — Plane fiir Pandemien aufgestellt. Und doch hat uns
das System, als wir es jetzt brauchten, im Stich gelassen, und es hat
uns auf ganzer Linie im Stich gelassen. Und was ich an der Situation
als so grotesk empfinde, ist, dass die Leute, von denen man verlangt,
dass sie am meisten Opfer bringen, gerade die Leute in den

prekarsten Lagen sind, die, die am wenigsten geben konnen.

Standig erzahlt man uns, wir seien das reichste Land der Welt. Aber
wenn die Leute beginnen ihre Arbeitsplatze zu verlieren, wenn es
schwierig wird, seine Miete zu zahlen, weil es zur Zeit keine Arbeit
fur irgendeine Kellnerin in irgendeinem Restaurant in New York

gibt, wo sind dann unsere Ressourcen?

Wenn unsere Krankenhduser melden, sie brauchten
Beatmungsgerdte, wissen Sie, wo ist all diese
groBartige Technologie, die verwendet wird, jedermann
zu iiberwachen bis ins letzte Detail, wenn wir sie
brauchten, um Dinge zu schaffen, die tatsdchlich Leben
retten?

In Stdkorea, das erfolgreich zumindest seine Kurve abgeflacht hat,
hat die Regierung Textbotschaften an Menschen geschickt, die
Kontakt zu Menschen hatten, von denen bekannt ist, dass sie
COVID-19 haben, was bedeutet: Sie wissen, wer COVID-19 hat, sie
wissen, wen sie treffen, sie kennen ihre SMS-Nummern. Sie wissen,
wie sie sie erreichen konnen. Taiwan errichtet einen sogenannten
»,mobilen Zaun®“, wo also, wenn bekannt ist, dass man infiziert ist, ein

mobiler Zaun um einen errichtet wird und man Arger bekommt,



wenn man ihn verlasst. Verlasst man ... also im Wesentlichen ... Ihr
Mobiltelefon fungiert als neue elektronische Fuf$fessel. Wissen Sie,
wir schauen darauf, was China getan hat, einschliefSlich dem
Zuschweifden gewisser Turen, und wir scheinen ad hoc ein wenig
kniefallig zu sein, und wir sind... wissen Sie, kulturell bedingt konnen

wir so etwas nicht tun, aber unsere Zahlen gehen durch die Decke.

Also konnen autokratische Regime diese Art Dinge besser

handhaben als demokratische?

Das denke ich nicht. Ich meine, es wird argumentiert, dass China
Dinge tun konne, die die Vereinigten Staaten nicht tun konnen.
Nun, das heif$t aber nicht, dass das, was diese autokratischen
Lander tun, tatsachlich effektiver ist. Es gibt wirklich nur zwei
Dinge, von denen wir wissen, dass sie wahr sind. Das eine ist, dass
niemand die wahre Anzahl der Infizierten kennt, denn wir konnen
selbst im absolut besten Fall nur die bestatigten Falle derjenigen
kennen, die tatsachlich getestet wurden. Und wenn man einmal
beginnt, diesen autokratischen, oder ich wiirde sagen, autoritaren
Typ von politischer Schichtstruktur einzuziehen, dann endet es
damit, dass, anstatt dass die Politik von Wissenschaft und Fakten
geleitet wird, zunehmend Dinge wie Pressemitteilungen zu

politischen Entscheidungen werden.

Nun ist das nichts Neues. Faktisch wurzelte die Spanische Grippe
um das Jahr 1918 in Wirklichkeit nicht in Spanien. Eigentlich breitete
sie sich im Ersten Weltkrieg durch die Schitzengraben aus, wo alle
in einem flrchterlichen Zustand waren. Aber das Militar jener Zeit
hatte der Presse Beschrankungen ihrer Berichterstattung auferlegt
hinsichtlich dessen, was einen Einfluss auf die Kriegsanstrengungen
haben konnte. Und so war es das neutrale Spanien, das
veroffentlichte, was es in seinem Land tatsiachlich wahrnahm. Und
daher nahmen wir nur an, weil sie die Einzigen waren, die die

Wahrheit sagten, dass es von ihnen kam.



Nun sind wir heute in dieser Hinsicht etwas weiter. Aber das tilgt
nicht die Tatsache aus, dass Menschen in Machtpositionen, die
feststellen, dass ein politischer Vorteil darin liegt, die Zahlen zu
verschleiern oder zu verheimlichen oder zu beschonigen oder zu
leugnen, sich entscheiden konnten zu ligen. Es ist zuvor geschehen

und es geschieht beinahe mit Gewissheit auch jetzt.

Wenn man sich Lander wie China ansieht, das die Kurve gestreckt
zu haben scheint: Inwieweit konnen wir darauf vertrauen, dass

diese Zahlen tatsichlich wahr sind?

Ich glaube gar nicht, dass wir das konnen. Insbesondere sehen wir
gerade, dass die chinesische Regierung daran arbeitet, westliche
Journalisten auszuweisen, genau in dem Moment, in dem wir
glaubwirdige, unabhangige Berichterstattung aus dieser Art von
Region brauchen. Und dann gibt es da all diese Gertichte und
Erstberichte, die Aussagen treffen wie, dass die Anzahl der
Urnenverschiffungen fur Beerdigung deutlich angestiegen sei, weit
oberhalb dessen, was man nach den offiziellen Verlautbarungen

erwarten wiurde.

Und die Tatsache, dass wir keine unabhdngige
Verifikation der Fakten erhalten konnen, gibt uns allen
Grund, die offizielle Geschichte zu bezweifeln.

Und die Realitat, die wir akzeptieren mussen, die eine unbequeme
Realitat ist, ist, dass es sogar an Orten, die nicht unter einem
autokratischen Regime stehen, eine zweite Welle geben wird. Es
wird eine dritte Welle geben. Es wird nach der Gesamtheit der
besten medizinischen Analyse, die uns heute zur Verfiigung steht,
eine vierte Welle geben. Ich glaube ... ich habe heute morgen ein
Schreiben gelesen, dass, ich glaube, von der Chan School of Public
Health war an, ich glaube, der Harvard University, demzufolge

Abbremsen die neue Strategie werde sein mussen.



Was bedeutet, dass wir am Anfang stehen, wie Sie sagen, und es
werden eine zweite, dritte, vierte Welle kommen. Und so werden
all diese Maf3nahmen immer strenger werden. Und was geschieht
dann aber mit den Biirgerrechten, den Datenschutzrechten, der
Demokratie? Ich meine, was sind die Folgewirkungen, mit denen

Sie rechnen?

Ich glaube, dass dies wirklich die zentrale Frage zu diesem
historischen Zeitpunkt ist. Wir konnen beobachten, dass sich alle
furchten und hoffnungslos sind und so besorgt tiiber die Gegenwart,
dass wir wirklich nicht mehr dariiber nachdenken, wie die Zukunft
als Folge unserer heutigen Entscheidungen aussehen wird. Wir
konnten in Landern wie Taiwan und Std Korea — und zusehends
auch in westlichen Landern und nattrlich auch den USA — Tracking
und Monitoring der Bewegungen der gesamten menschlichen
Bevolkerung mittels der Bewegungen unserer Mobiltelefone

beobachten.

Und ich glaube, das ist ein Grund zur Besorgnis, denn wenn wir
uber die Anwendungsmoglichkeiten (dieser technischen Verfahren,
Anm. d. Ubers.) sprechen, und ich bin mir sicher, dass wir das
werden, wird man sagen, man benutze sie fiir die Nachverfolgung
von Kontakten. Dieser Mensch wird krank. Wohin geht er? Mit wem
gerat er exakt in Kontakt? So konnen sie die Art Textbotschaften
produzieren, die Sie beschrieben haben. Oberflachlich sieht dies wie
eine gute Idee aus. Gewiss gibt es hier einen naturlicherweise
anzunehmenden Nutzen. Und doch funktioniert dieses Level, diese
Methode der Kontaktverfolgung nicht in den Dimensionen einer

Pandemie.

Wenn wir nun nach Sud Korea blicken oder nach China oder
meinetwegen Taiwan, Singapur, Landern wie diesen, jetzt
Amerika — all diese Daten werden gesammelt. Wie kommen die
Regierungen... Also wenn ich in Stud Korea einen Text geschickt
bekomme mit der Botschaft: ,,Oh, Sie haben Joe Blow getroffen. Er



konnte infiziert sein. Sie sollten — Verstehen Sie? — Sie sollten

sich fur 14 Tage zurtickziehen.” Wie kommen die an die Daten?

(Lacht) Das ist eine gute Frage. Ich meine, das ist wirklich die, die
jeden dazu veranlassen sollte, auf sein Mobiltelefon zu blicken und
eine Augenbraue zu heben. Es gibt eine Reihe von Verfahren, mit
denen man die Position eines Menschen mithilfe seines
Mobiltelefons nachverfolgen kann. Da sind zum einen die
Mobilfunkmasten selbst, aber da ist auch das WLAN-Netzwerk, mit
dem man verbunden ist — dabei sollte man alle WLAN-Netzwerke
mitdenken, die das Telefon anzeigt. Und auf diese Weise werden
dann diese WLAN-Netzwerkidentifikatoren gesammelt und mit GPS
abgeglichen, und damit wissen sie, ob dir gleichzeitig Mamis Wi-Fi
und Nachbar Teds Wi-Fi und das Bibliotheks-Wi-Fi angezeigt wird

und dann musst du in Reichweite dieser Netzwerke sein.

Es wird zu einer Reprasentation der Lokalisierung. Nun, da wir alle
wissen, dass unsere Telefone getrackt werden konnen und auch
tatsachlich werden, wenn sie nur eingeschaltet sind ... Das steht den
Telefongesellschaften mit minimalem Aufwand zur Verfigung.
Facebook hat es wahrscheinlich, Google hat es wahrscheinlich,
Apple hat es wahrscheinlich. Und viele, viele andere Gesellschaften,
die Anzeigennetzwerke betreiben und von denen Sie nicht einmal

gehort haben, haben es ebenfalls.

In einem Land wie Frankreich oder den Vereinigten Staaten
bedeutet das dann wirklich, dass man hingeht und sagt: ,Gut, sehen
Sie, wir respektieren Datenschutzbedenken, also werden wir diese
Informationen entpersonalisieren, wir werden sie anonymisieren
und wir werden nicht nach Individuen suchen. Wir werden uns fir
die Bewegungsstrome all dieser Telefone interessieren. In Ordnung?
Wir achten nicht auf ein einzelnes Telefon. Wir achten nur auf die

aggregierten Bewegungen aller Telefone.”

| Das Problem ist, dass die Kontaktverfolgung nutzlos



wird, wenn man nicht eine Infektion oder 100
Infektionen verfolgt, sondern 100.000.

Hinzu kommt, dass die Genauigkeit der Lokalisation entweder so
gering ist, dass sie weitgehend nutzlos ist, was der Fall ist, wenn wir
uber die Mobilfunknetzwerke sprechen, die Mobilfunkmasten im
naheren Umkreis, oder sehr, sehr genaue Positionsinformationen
liefert, wobei man, wenn das im grofsen MafSstab angewendet wird,

nicht mehr sinnvoll von Anonymisierung sprechen kann.

Und dann ist da ja auch die grofSe Frage, nun, wo all die
Informationen hingehen. Wie wird das kontrolliert? Wer verwendet
sie? Es sind Informationen tber mich. Ich sollte einen gewissen
Einfluss darauf haben. Ich sollte die Kontrolle dartiber haben. Nur
leider hat man die in den USA weitgehend nicht. Es gibt in den USA
nicht einmal ein basales Datenschutzrecht. Wir missen fahig sein,
sicherzustellen, dass die Pandemie gebremst wird, nicht unsere
Gesellschaft.

Es scheint, als sei dies moglicherweise die bedeutendste Frage der
modernen Ara hinsichtlich der Biirgerrechte, hinsichtlich des
Rechts auf Privatsphare. Doch niemand stellt diese Frage. Wir
horen wirklich nicht viel dariiber. Und so ist dies jetzt
wahrscheinlich auch der grofdte gesellschaftliche Zeitgeistwandel:
»Ja, nehmt die Informationen, denn wir miissen diese Sache
stoppen.“ Wissen Sie, wir rufen hier und da verschiedene Notlagen
aus. Aber diese gehen mit weitreichenden Befugnissen einher.
Also sitzen wir hier in Amerika in Quarantane und sagen: ,,Okay,

was bedeutet das nun fir die Zukunft?“

Wenn ich an die Zukunft denke, wenn irgendjemand von uns schaut,
wohin das fiihrt, ist es wichtig, dariber nachzudenken, wo wir
herkommen. Und traurigerweise haben diese Art von Notsituationen

eine ungebrochene Geschichte des Missbrauchs.



Ich meine, der auf diistere Weise lustigste Aspekt daran
ist, dass der Ausnahmezustand niemals endet. Er wird
normal.

Wenn man Uber Massentuberwachung spricht, tiber das unbefugte
Abhorprogramm der Bushéra, da wurde nur ein Teil davon beendet,
und es wird fortgefihrt und fortgefiihrt und fortgefiihrt. Und wir
haben Dinge bis an die Grenzen getrieben, aber die grundlegende
Praxis dessen, was als Notlosung fiir einen anderen Notfall gedacht
war, war nattrlich das Erbe von 9 /11 und des Patriot Act. Und heute
sind wir noch immer in dieselben Kriege verstrickt, die wir vor
beinahe 20 Jahren erklart haben und aus denen herauszukommen

uns nicht gelungen ist.

Wissen Sie, als ein Resultat von 9 /11 hatten wir den nuklearen
Aufstieg Irans, weil das Gegengewicht des Irak zerstort wurde. Wir
haben erlebt, wie Autoritarismus in die westlichen Gesellschaften
einzudringen begann, an Orten, wo wir das nicht erwartet hitten,
wie Ungarn oder Polen. Indem sich der Autoritarismus ausbreitet,
indem Notstandsgesetze wuchern, indem wir unsere Rechte opfern,
opfern wir auch unsere Fahigkeit, dem Abdriften in eine weniger

liberale und weniger freie Welt Einhalt zu gebieten.

Glauben Sie wirklich, dass, wenn die erste Welle, die zweite Welle,
die sechzehnte Welle des Coronavirus' eine langst vergessene
Erinnerung ist, dass dann auch diese Moglichkeiten, diese
Datenmengen verworfen werden? Wird man dann anfangen, diese
Moglichkeiten auf Kleinkriminalitat anzuwenden? Wird man
anfangen, sie fir politische Analysen zu verwenden? Wird man
anfangen, sie fir die Durchfiihrung eines Zensus zu verwenden?
Werden sie fur politische Umfragen genutzt werden? Gleichgtltig,
wie sie genutzt werden — was da gerade gebaut wird, ist die

Architektur der Unterdrickung.

Und Sie mogen denen trauen, die damit umgehen, Sie mogen denen



trauen, die sie betreiben. Sie mogen sagen: ,Wissen Sie, ich sorge
mich nicht wegen Mark Zuckerberg.“ Aber irgendjemand anderer
wird diese Daten schliefslich haben. Irgendein anderes Land wird
diese Daten schliefslich haben. In IThrem Land wird ein anderer
Prasident Kontrolle iber die Daten haben, und irgendjemand wird
sie missbrauchen. Nun, konnte China sie fir irgendetwas fiir sich
Interessantes gebrauchen? Ja. Und was geschieht, wenn es sie
missbraucht? Und ich glaube, dass man das bereits getan hat.

Wissen Sie, man betreibt in China Internierungslager.

Und wenn diese Praktiken keinen Widerstand erfahren,
wenn sie nicht verurteilt werden, wenn sie nicht
sanktioniert werden, dann werden sie normal werden
und sich ausbreiten.

Und wir werden ihnen in Russland begegnen. Wir werden ihnen im
Iran begegnen. Und dann werden wir ihnen in Polen begegnen, wir
werden ihnen in Ungarn begegnen, wir werden ihnen tberall in
Europa begegnen. Wir werden ihnen in den USA begegnen, weil wir

ihnen tberall begegnen.

Wir haben uber, sagen wir, die erste Welle gesprochen. Und bis es
einen funktionsfihigen Impfstoff gibt, wird es weitere Wellen
geben. Es wird mehr Pandemien geben. Ich meine, so ist einfach,
wie es laufen wird. Wenn es also weitere COVID-19-Wellen geben
wird, und tatsachlich auch weitere Wellen anderer Pandemien,
dann wird es theoretisch mehr Informationen geben, dann
werden mehr Informationen gesammelt, mehr Informationen
geteilt. Das ist dann die ,neue Normalitat“. Es ist einfach ... Es
wird nicht besser werden. Das ist es ganz einfach. Dies ist ein

Schlusselmoment.

Das ist es.

Und warum spricht niemand daruber?



Weil wir Angst haben. Wenn wir zusammenarbeiten, wenn wir
dariiber nachdenken, wie wir uns schiitzen konnen, unsere Familien,
unsere Gemeinschaften, unsere Krankenhiuser, wenn wir dariber
nachdenken, wie wir international zusammenarbeiten konnen, um
mit dieser Angelegenheit fertig zu werden, da unser Unglick an
unterschiedlichen Stellen zu unterschiedlichen Zeiten seinen
Hohepunkt erreicht, wenn wir kooperieren, dann konnen wir den
notigen Raum bekommen, dariiber nachzudenken, wie wir dieses
Symptom unserer Uberfillten und ungleichen Welt, das Virus, das
sich augenblicklich Giber Grenzen ausgebreitet hat, angehen

konnten.

Wenn man sieht, was geschehen ist, als wir zunachst diese
Gesundheitskrise hatten und sie formte sich sehr schnell in eine
okonomische Krise um und wurde dann sehr schnell eine
Finanzkrise, dann sieht man, wie alle Regierungen der Welt
umgehend tatig werden. Und es ist doch interessant, wie man sieht,
dass der Grof3teil dieses Geldes nicht an die Offentlichkeit geht,
nicht an die Krankenhéauser, sondern an die Unternehmen, Kredite
an diejenigen Firmengruppen und Konzerne, die eigentlich die
systemischen Probleme erschaffen haben, die durch diesen

plotzlichen scharfen Einbruch verscharft wurden.

Aber wir miissen uns daran erinnern, dass dieses Virus
vorubergehen wird, dass aber die Entscheidungen, die wir jetzt in
dieser Atmosphare treffen, bleiben werden. Wir werden mit ihnen
leben mussen und unsere Kinder werden mit ihnen leben miussen.
Unsere gesamte Nachkommenschaft wird es missen. Es geht nicht
nur um Amerika. Es geht nicht nur um Ihre Stadt. Es geht um

uberall.

Es scheint also, als bewegten wir uns in Richtung dieses
unkartierten Gebietes. Und ich wiirde Sie gerne fragen, sehen Sie,
treten Sie einen Schritt zuriick, nehmen Sie sich etwas Zeit:

Wortber sollten wir uns Gedanken machen? Worauf sollten wir



uns konzentrieren?

Eine Sache, die mir auffillt, ist der Eindruck, dass das aus heiterem
Himmel gekommen sei, dass man es nicht verhindern konnte, dass
man dem nicht widerstehen konnte, dass man sich nicht hitte
vorstellen konnen, dass so etwas geschieht, so eine globale
Pandemie. Wenn Sie an den Durchschnittsamerikaner denken — der
geht Tag fiir Tag zur Arbeit. Diese Leute verbringen zehn Stunden
taglich im Biro, im Auto, getrennt von ihren Familien, entfernt von
ihrem Heim. Und am Ende des Tages haben sie keine Kapazitaten
mehr nachzudenken. Und nun sind wir alle kollektiv in eine globale
Auszeit genotigt worden, was ein aufSerordentlich seltenes Ereignis

in der Geschichte ist.

Wir befinden uns an einem der einzigartig seltenen Momente, an
denen das System zu unserer Lebzeit so gestresst und so tiberdehnt
ist und die Fihrungsschicht so offensichtlich uberfordert, dass wir
eine Chance haben, nicht blof$ reformatorische Veranderungen
herbeizufiihren, sondern revolutionare, dass wir tatsachlich die
Funktionsweise der Gesellschaft &ndern konnen, dass wir
tatsachlich die Struktur des Systems, dass unsere Leben kontrolliert
und beeinflusst, andern konnen — die Weise, wie wir tiberwacht
werden, die Weise, wie unsere Bewegungen verfolgt werden. Weil
diese Systeme, wenn wir sie nicht andern, nicht einfach dazu

benutzt werden, unsere Gesundheit zu tiberwachen.

Man wird Entscheidungen fiir uns auf automatisierter Basis treffen,
um festzulegen, wer eine Anstellung bekommt, wer zur Schule geht,
wer einen Kredit bekommt, wer ein Haus bekommt und wer nicht.

Und wir sind heute, in einem Augenblick hochster Angst, gefragt zu

entscheiden: ,Wie wollen wir diese Systeme ausgestaltet sehen?*

Und wenn wir diese Entscheidungen nicht selbst treffen, wird man

es fur uns tun.



Edward Snowden, ich danke Thnen fiir IThre Zeit heute.

Vielen Dank, Shane.

Video (https:/ /www.youtube-nocookie.com /embed /k50AjnveyJo)

Redaktionelle Anmerkung: Dieses Interview erschien zuerst auf

vice video unter dem Titel , Shelter In Place with Shane Smith —

Edward Snowden (https://video.vice.com /en_us /video /edward-
snowden /5e8e95b4a33be07ff249ae3e)". Er wurde von Thorsten

Schewe tibersetzt und vom ehrenamtlichen Rubikon-

Korrektoratsteam (https: //www.rubikon.news /kontakt) lektoriert.

Dieser Artikel erschien bereits auf www.rubikon.news.
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Es bringt wenig, nur im eigenen, wenn auch exquisiten
Saft zu schmoren. Deshalb sammelt und verdéffentlicht
Manovas Weltredaktion regelmaRig Stimmen aus aller
Welt. Wie denken kritische Zeitgenossen in anderen
Landern und Kulturkreisen uber geopolitische
Ereignisse? Welche Ideen haben sie zur Losung globaler
Probleme? Welche Entwicklungen beobachten sie, die
uns in Europa vielleicht auch bald bevorstehen? Der Blick
uber den Tellerrand ist dabei auch ermutigend, macht er
doch deutlich: Wir sind viele, nicht allein!
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