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Wer sich fragt, warum ehemals obrigkeitskritische Zeitgenossen dank Trump und Musk
nun wieder an das System Staat glauben, wird in DARPA-Studien flindig: Diese zeigen,
dass Menschen durch Social Media wie Drohnen zu steuern sind.

von Tom-Oliver Regenauer
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Autonom operierende Drohnenschwdrme gibt es seit

knapp 30 Jahren. Mindestens. Kiinstliche Intelligenz

noch deutlich linger

(https: / /de.wikipedia.org /wiki/Geschichte_der_k%C3%BCnstlichen_Ir
Damals von einem Hauch Science-Fiction umweht, ist

diese Technologie heute Alltag. Ein permanenter Fokus

auf die technischen Aspekte verdrdngt jedoch, dass die

zugrunde liegenden Rechenmodelle auch in sozialen

Netzwerken zur Anwendung kommen, um ,Menschen

wie Drohnen zu steuern®.
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Der 1953 geborene Craig Reynolds
(https:/ /de.wikipedia.org /wiki/Craig_ Reynolds) ist Experte fir

kinstliches Leben und Computergrafik. In dieser Funktion arbeitete
er unter anderem an Filmen wie ,Tron* (1982) und ,Batman* (1992).
Bei Sony Computer Entertainment America (heute SIE

(https:/ /de.wikipedia.org /wiki /Sony_ Interactive_Entertainment))

entwickelte er die OpenSteer
(https:/ /opensteer.sourceforge.net /)-Bibliothek, die der Abbildung

von Schwarmverhalten in Spielen und Animationsanwendungen
dient. An solch prestigetrachtige Auftrage kam Reynolds, weil er
sich nebst Computergrafik intensiv mit Theorien zum
»Steuerungsverhalten flir autonome Charaktere” befasst hatte. Mit
Schwarmverhalten. Einem Thema, das mit wachsender
Rechenleistung immer wichtiger fiir die Entwicklung von

Computerspielen wurde.

Die sollten dem Spieler das Gefiihl geben, sich in einer realen Welt
mit ,autonomen Charakteren“ zu bewegen. Dazu mussten diese vom
Computer beziehungsweise der Software gesteuerten Charaktere —
im Fachjargon ,Agenten (https://de.wikipedia.org /wiki/Software-

Agent)” genannt — sich irgendwie verhalten. Und zwar ohne dass
von aufen ein weiterer Steuerungseingriff erfolgt. Eigendynamisch.
Dafiir bedarf es Regeln, die im Programmcode eingebettet werden
konnen. Genau die lieferte Reynolds 1986 im Rahmen der von ihm
modellierten Boids-Simulation

(https:/ /www.red3d.com/cwr /boids /), die besagt, dass

Schwarmverhalten auf drei simplen Regeln basiert:

1 Bewege dich in Richtung des Mittelpunkts derer, die du in deinem
Umfeld siehst.

2 Entferne dich, sobald dir jemand zu nahe kommt.

3 Bewege dich etwa in die gleiche Richtung wie deine Nachbarn.

Sprich: Kohésion, Separation und Orientierung. In Reynolds’
Beschreibung des Boid-Modells liest man diesbezuglich:

»1986 habe ich ein Computermodell koordinierter Tierbewegungen (...)
erstellt. Es basierte auf dreidimensionaler Computergeometrie, wie sie
normalerweise in der Computeranimation oder im
computergestiitzten Design verwendet wird. Ich habe die generischen,
simulierten Schwarmtiere Boids genannt. Das grundlegende
Schwarmmodell besteht aus drei einfachen Lenkverhalten, die
beschreiben, wie ein einzelner Boid auf der Grundlage der Positionen

und Geschwindigkeiten seiner Schwarmgenossen in der Ndhe
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mandovriert. Jeder Boid hat direkten Zugriff auf die geometrische
Beschreibung der gesamten Szene, aber das Schwarmverhalten
erfordert, dass er nur auf Schwarmgenossen in einer bestimmten
kleinen Nachbarschaft um sich herum reagiert. (...) Schwarmgenossen

auflerhalb dieser lokalen Nachbarschaft werden ignoriert.

Die Nachbarschaft konnte als Modell eingeschrdankter Wahrnehmung
betrachtet werden (wie bei Fischen in triibem Wasser), aber es ist
wahrscheinlich korrekter, sie als Definition des Bereichs zu
betrachten, in dem Schwarmgenossen die Lenkung eines Boids
beeinflussen. In den ersten Experimenten wurde ein etwas
ausgefeilteres Verhaltensmodell verwendet. Es umfasste
vorausschauende Hindernisvermeidung und Zielsuche. (...) Fir
Anwendungen in der Computeranimation fiihrte ein
Zielsuchverhalten mit niedriger Prioritdt dazu, dass die Herde einem

vorgegebenen Pfad folgte.”

Wer sich bei dieser Beschreibung an die Strukturen postmoderner
Gesellschaft erinnert fiihlt und ,Agenten” mit ,Agent Smith
(https:/ /en.wikipedia.org /wiki/Agent_Smith)* aus den Matrix-

Filmen assoziiert, liegt nicht ganz falsch.

Denn Kohdision, Separation und Orientierung definieren
nicht mehr nur das Schwarmverhalten autonomer
Charaktere in Computerspielen, sondern auch die
Dynamiken des gesellschaftlichen Zusammenlebens im
multimedialen Panoptikum der Postmoderne.

So nimmt es kaum Wunder, dass ein vom US Air Force Laboratory

(https://www.afrl.af.mil) (AFRL) finanziertes Forschungsprojekt
(https:/ /arxiv.org/pdf/1402.5644) an der University of Florida

(Gainesville, USA) bereits im Jahr 2014 untersuchte, ,wie Social

Media eingesetzt werden kann, um Menschen wie Drohnen zu
steuern“. Unter diesem Titel berichtete denn auch Ars Technica
(https:/ /arstechnica.com/information-technology /2014 /07 /air-

force-research-how-to-use-social-media-to-control-people-like-
drones/) am 17. Juli 2014, dass der Forschungsleiter der AFRL-
Studie, Warren Dixon (https://ncr.mae.ufl.edu/index.php?

id=people), seines Zeichens Chef des Lehrstuhls fir nichtlineare
Steuerung und Robotik an der University of Florida, vor allem daran
arbeite, ,wie man ein Netzwerk, wenn man es einmal identifiziert
hat, in Richtung eines Ziels manipulieren kann“. Und mit ,Netzwerk"

meint Dixon nicht Computer, sondern soziale Strukturen.

Die Untersuchungen von Dixon, Kan, Klotz und Pasiliao — formeller
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Titel: ,Einddmmungskontrolle fiir ein soziales Netzwerk mit
staatlich abhingiger Konnektivitat“ — unterstreichen, dass die
mathematischen Prinzipien, die zur Steuerung autonomer Agenten
und Robotergruppen verwendet werden, auch auf soziale
Netzwerke ubertragbar sind, um menschliches Verhalten zu
manipulieren. Im grofSen Stil. Ausgehend von einer optimalen
Kalibrierung konnten die von den AFRL-Forschern entwickelten
Modelle eingesetzt werden, um die Meinung auf Social-Media-
Portalen in Richtung eines gewtinschten Verhaltens zu lenken.

Genau wie die Cyber-Waffen (https: //www.business-

standard.com/article /technology /hacks-raise-fear-over-nsa-s-
hold-on-cyberweapons-117070100851_1.html) der NSA (National
Security Agency, Auslandsnachrichtendienst der USA) oder das
entsprechende Arsenal des GCHQ (https:/ /www.gchq.gov.uk /)

(Government Communication Headquarters,
Nachrichtendienst/Sicherheitsdienst des Vereinigten Konigreichs),
das seine Nudge-Unit

(https:/ /en.wikipedia.org /wiki/Behavioural _Insights_Team) nicht

nur gegen Corona-MafSnahmenkritiker, sondern mittlerweile auch

gegen ,Heizpumpen-Skeptiker (https: //reclaimthenet.org /uk-

government-heat-pumps-nudge-unit-controversy)“ ins Feld fihrt.

Schwarmverhalten ist demnach nicht nur an Chinas

(https:/ /www.eurasiantimes.com /mother-of-all-drones-china-

unveil /) Himmel oder in der Ndhe des vom Iran jingst zu Wasser
gelassenen Drohnentriagers Schahid Bagheri (https: //www.t-
online.de /nachrichten /ausland /id_100596308 /neuartiges-

kriegsschiff-iran-stellt-ersten-drohnentraeger-vor.html) zu

beobachten — oder in der Ukraine, wo todbringende Minidrohnen

(https:/ /www.nzz.ch /international /ukraine-krieg-kamikaze-

drohnen-machen-das-soldatenleben-zur-hoelle-1d.1825600) heute

Jagd auf gegnerische Truppen machen —, sondern auch in der
unmittelbaren Nachbarschaft des Lesers. Denn Drohnen sind heute
nicht mehr nur auf dem Schlachtfeld gang und gabe. Der
Nutzmensch selbst ist eine Drohne. Das traurige Produkt einer
jahrzehntelangen Schlacht ums Gehirn

(https:/ /gegendruck.eu /ausgaben /ausgabe-003.html).

Die Coronakrise war Generalprobe fiir die Einfiihrung des von den
Verhaltensokonomen Richard Thaler und Cass Sunstein (Nudge
(https:/ /en.wikipedia.org /wiki/Nudge _(book)), Yale University
Press, 2008) mafgeblich entwickelten Herrschaftsmodells der
Zukunft: Hive-Mind (https: //www.mdr.de /wissen /medizin-

gesundheit /stranger-things-hive-mind-102.html)-Technokratie.

Fernsteuerung der Massen via Social-Media-Nudging. Via geteiltem


https://www.business-standard.com/article/technology/hacks-raise-fear-over-nsa-s-hold-on-cyberweapons-117070100851_1.html
https://www.gchq.gov.uk/
https://en.wikipedia.org/wiki/Behavioural_Insights_Team
https://reclaimthenet.org/uk-government-heat-pumps-nudge-unit-controversy
https://www.eurasiantimes.com/mother-of-all-drones-china-unveil/
https://www.t-online.de/nachrichten/ausland/id_100596308/neuartiges-kriegsschiff-iran-stellt-ersten-drohnentraeger-vor.html
https://www.nzz.ch/international/ukraine-krieg-kamikaze-drohnen-machen-das-soldatenleben-zur-hoelle-ld.1825600
https://gegendruck.eu/ausgaben/ausgabe-003.html
https://en.wikipedia.org/wiki/Nudge_(book)
https://www.mdr.de/wissen/medizin-gesundheit/stranger-things-hive-mind-102.html

Bewusstsein. Sprich: regieren mittels Plattformokonomie
(https:/ /www.economist.com /business /2024 /12 /10 /the-paypal-

mafia-is-taking-over-americas-government),

Manipulativkommunikation und Emotion. Mit ,Soft Power*.
Zumindest bis der kopflose Schwarm endlich mit der Cloud

verbunden ist.

Wer also denkt, es mache Sinn, sich tber Erhalt oder Verfall der
Meinungsfreiheit auf einem Konzernmarktplatz wie Twitter
Gedanken zu machen, erfiillt genau die Rolle, die ihm AFRL, Nudge-
Unit, das NATO-Innovation Hub

(https:/ /web.archive.org /web /20240805053751 /https: /innovation

hub-act.org/cognitive-warfare-2 /) mit seiner ,sechsten Dimension

der Kriegsfiihrung“ und Peter Thiels PayPal-Mafia seit jeher
zuschrieben: die des geist-, willen- und haltlosen ,,Agenten® in einer
Uiberfrachteten Simulation. Nicht umsonst waren alle Big-Tech-
GrofSen Teilnehmer der Social-Engineering-Seminare

(https:/ /web.archive.org /web /20130511134703 /http: /edge.org /co
nversation/libertarian-paternalism-why-it-is-impossible-not-to-

nudge-class-1) von John Brockmanns Edge-Foundation

(https:/ /www.regenauer.press/die-glorreichen-sieben).

Nicht von ungefahr soll kiinstliche Intelligenz (KI) nun alles
Leffizienter” machen. Wirft man allerdings einen Blick auf die
Vorstandsebene (https: //openai.com /our-structure /) von
OpenAl, dem ChatGPT-Anbieter

(https://openai.com /index /chatgpt /) und neben dem von der CIA

startfinanzierten (https: / /www.businessinsider.com /the-cia-

made-larry-ellison-a-billionaire-2014-9), Mossad-nahen

(https:/ /orinocotribune.com /oracle-the-shadowy-tech-giant-in-

league-with-the-cia-and-israel-with-alan-macleod /) IT-Konzern

Oracle primérer Partner von Donald Trumps Stargate-Projekt

(https:/ /apnews.com /article /trump-ai-openai-oracle-softbank-
son-altman-ellison-be261f8a8ee07a0623d4170397348c41), das KI
und mRNA mit einem Budget von 500 Milliarden Dollar

zusammenbringen soll, wird schnell deutlich, dass mit Effizienz

nichts anderes als ein Ausbau des Uberwachungsstaats gemeint ist.

Da wire zum einen Sue Desmond-Hellmann

(https:/ /en.wikipedia.org /wiki/Sue_Desmond-Hellmann), von
2014 bis 2020 CEO der Bill & Melinda Gates Foundation, seit 2020
Vorstandsmitglied bei Pfizer

(https:/ /www.pfizer.com /people /leadership /board-of-

directors /susan_desmond-hellmann-md-mph) und dartber hinaus

im Vorstand von National Resilience
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(https:/ /resilience.com/meet /team /), dem vom CIA-

Finanztentakel In-Q-Tel (https: //www.igt.org/) grundfinanzierten
Biotech-Unternehmen, das mRNA (https: / /betakit.com /federal-

government-promises-199-16-million-to-biotech-company-

resilience-biotechnologies /) fiir unter anderem Moderna

(https:/ /www.nasdaq.com /articles /moderna:-national-resilience-

to-manufacture-mrna-for-covid-19-vaccine-2021-09-08)

produziert. Oder der korrupte (https: //exiledonline.com /is-larry-

summers-taking-kickbacks-from-the-banks-hes-bailing-out /)

Larry Summers, ehemals Chefokonom der Weltbank, der mit

massiven Deregulierungen (https://thehill.com /blogs /pundits-

blog /finance /264675-clinton-and-summers-are-wrong-on-

sanderss-glass-steagall-proposal /) des Finanzmarkts geradezu als

Initiator der Finanzkrise 2008 bezeichnet werden kann und so

Tiefenstaat (https: / /wikispooks.com /wiki/Lawrence_Summers)

ist, wie es nur geht. Nicht zu vergessen Nicole Seligmann, genannt

(https:/ /www.washingtonpost.com /archive /lifestyle /1998 /08 /17
/the-lawyers-lawyer /9dcd901a-7026-43ea-89b0-aa8abfa8db0e /)

»2Anwiltin der Anwilte“, ehemalige Chefin

(https:/ /www.thewrap.com /nicole-seligman-out-as-president-of-

sony-entertainment /) von Sony USA, Rechtsbeistand

(https:/ /law.justia.com /cases/federal /appellate-
courts /F2 /910 /843 /463467 /) von Oliver North wahrend der Iran-
Contra-Anhorungen in den 1980ern sowie Anwaltin der Clintons

(https:/ /www.washingtonpost.com /wp-

srv /politics /special /clinton /stories /seligman081798.htm), unter

anderem wihrend des Amtsenthebungsverfahrens

(https:/ /en.wikipedia.org /wiki/Impeachment_of_Bill_Clinton)

gegen Bill Clinton im Jahr 1999. Von den langjéhrigen Facebook-
Top-Managern Fidji Simo (https: / /www.marieclaire.com /career-
advice /a28712482 /fidji-simo-facebook /), Adam D’Angelo

(https://om.co/gigaom /my-conversation-with-ex-facebook-cto-

and-quora-co-founder-adam-dangelo /) und Bret Taylor
(https:/ /www.forbes.com /sites /tomiogeron /2012 /06 /15 /faceboo

k-cto-bret-taylor-to-leave-company /) ganz zu schweigen.

Angesichts dieser Mannschaft dirfte niemand tberrascht sein, dass
OpenAI-CEO Sam Altman von seiner jingeren Schwester des
jahrelangen Missbrauchs

(https:/ /www.theguardian.com /technology /2025 /jan /08 /openai
-chief-executive-sam-altman-accused-of-sexual-abuse-by-sister-

in-lawsuit) bezichtigt wird und sich dafiir demnéchst vor Gericht
verantworten muss — der dass ein Whistleblower, der zu illegalen
Aktivitaten bei OpenAl aussagen wollte, im Dezember 2024

uberraschend tot in seiner Wohnung aufgefunden wurde, weshalb


https://www.iqt.org/
https://betakit.com/federal-government-promises-199-16-million-to-biotech-company-resilience-biotechnologies/
https://www.nasdaq.com/articles/moderna:-national-resilience-to-manufacture-mrna-for-covid-19-vaccine-2021-09-08
https://exiledonline.com/is-larry-summers-taking-kickbacks-from-the-banks-hes-bailing-out/
https://thehill.com/blogs/pundits-blog/finance/264675-clinton-and-summers-are-wrong-on-sanderss-glass-steagall-proposal/
https://wikispooks.com/wiki/Lawrence_Summers
https://www.washingtonpost.com/archive/lifestyle/1998/08/17/the-lawyers-lawyer/9dcd901a-7026-43ea-89b0-aa8abfa8db0e/
https://www.thewrap.com/nicole-seligman-out-as-president-of-sony-entertainment/
https://law.justia.com/cases/federal/appellate-courts/F2/910/843/463467/
https://www.washingtonpost.com/wp-srv/politics/special/clinton/stories/seligman081798.htm
https://en.wikipedia.org/wiki/Impeachment_of_Bill_Clinton
https://www.marieclaire.com/career-advice/a28712482/fidji-simo-facebook/
https://om.co/gigaom/my-conversation-with-ex-facebook-cto-and-quora-co-founder-adam-dangelo/
https://www.forbes.com/sites/tomiogeron/2012/06/15/facebook-cto-bret-taylor-to-leave-company/
https://www.theguardian.com/technology/2025/jan/08/openai-chief-executive-sam-altman-accused-of-sexual-abuse-by-sister-in-lawsuit

dessen Eltern Sam Altmans Unternehmen nun Mord

(https:/ /www.newsweek.com /openai-tucker-carlson-
whistleblower-death-2015874) vorwerfen und die Stadt San
Francisco wegen schlampiger Ermittlungen verklagen
(https:/ /nypost.com /2025 /02 /08 /us-news /big-tech-

whistleblowers-parents-sue-san-francisco-sounding-alarm-over-

sons-unexpected-death /).

Erstaunlich ist lediglich, dass diese Informationen nicht in aller
Munde sind und Menschen wie Sam Altman und Oracle-Griinder
Larry Ellison an Tag zwei nach Donald Trumps Amtseinfiihrung als
Partner einer US-Regierung prisentiert werden, die angeblich den

Tiefenstaat ausheben will.

Aufmerksame Beobachter des militarisch-digitalen Komplexes

dirften diese Umstinde allerdings kaum noch schockieren.

Denn gerade das US-Militdr fokussiert sich seit Jahren
auf die Verwendung von Open Source Intelligence —
meint Handydaten, Social-Media-Inhalte, Daten-Leaks,
Hacks und KI —, um aufstdndischen Zellen auf den Zahn
zu fiihlen.

So griindete die DARPA (Behorde fiir Forschungsprojekte der
Verteidigung, USA) im Jahr 2011 das SMISC-Programm (Social Media
in Strategic Communication). Ausgestattet mit einem Budget von
knapp 50 Millionen US-Dollar gingen Wissenschaftler der Frage
nach, wie sich soziale Netzwerke fiir Propaganda und
psychologische Kriegsfiihrung nutzen lassen. Der Initiator von
SMISC, Rand Waltzman, ein DARPA-Manager, beschrieb

(https:/ /information-professionals.org /the-darpa-social-media-

in-strategic-communication-smisc-program /) im April 2015, worin

die vier Kernziele des von ihm ins Leben gerufenen Programms

bestanden:

1 Erkennen, klassifizieren, messen und verfolgen der Entstehung und
Entwicklung sowie Verbreitung von Ideen und Konzepten (Memes)
und gezielte oder irrefithrende Nachrichten und Fehlinformationen.

2 Erkennen der Strukturen von Uberzeugungskampagnen und
Einflussoperationen auf Social-Media-Sites und Communities.

3 Identifizieren der Teilnehmer und Absichten und Messen der
Auswirkungen von Uberzeugungskampagnen.

4 Verbreiten von Gegeninformation bei erkannten gegnerischen
Einflussoperationen.

Dartber hinaus erkldarte Waltzman, welchen technischen Umfang
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beziehungsweise Fokus die Analyseprozesse aufwiesen:

1 Sprachliche Hinweise, Muster des Informationsflusses, Analyse von
Thementrends, Analyse narrativer Strukturen, Stimmungserkennung
und Meinungsforschung.

2 Meme-Tracking in Communities, Graphen-Analyse,
probabilistisches Denken, Mustererkennung, kulturelle Narrative.

3 Induzieren von Identititen, Modellieren entstehender Communities,
Vertrauensanalyse, Modellieren von Netzwerkdynamiken.

4 Automatisierte Inhaltsgenerierung, Bots in sozialen Medien,
Crowdsourcing.

Die DARPA untersuchte Twitter
(https:/ /www.theguardian.com /world /2014 /jul /08 /darpa-social-

networks-research-twitter-influence-studies)-Follower

prominenter Musiker, analysierte die Verbreitung von Memes
(https:/ /web.archive.org /web /20121114225259 /https: /www.cs.cm
u.edu/%7Ebadityap /papers/composite-ccri2.pdf) und testete

operative Ansitze einer IBM-Studie
(https:/ /aaai.org /papers/00121-14513-modeling-user-attitude-

toward-controversial-topics-in-online-social-media /), die sich mit

der ,Modellierung von Nutzerverhalten bei kontroversen Themen
auf Social Media“ befasste. Am 9. Juli 2014 verdffentlichte die DARPA
eine Liste

(https:/ /web.archive.org /web /20140709083209 /https: /www.darp
a.mil /OpenCatalog /SMISC.html) von 181 vom SMISC-Programm

finanzierten Projekten, die sich allesamt mit dem Thema

psychologische Kriegsfiihrung auf Social Media befassten. Im
Vordergrund stand jeweils die Graph-Theorie, also die Analyse des
Verhaltens von Menschen anhand sozialer Daten. Die
Formelsprache, die von den Projekten zur mathematischen
Beschreibung der Interaktionen zwischen Menschen und Produkten
verwendet wurde, war dieselbe, die bei der Steuerung autonomer
Fahrzeuggruppen zur Anwendung kommt. Sie bildet das Herzsttick
von Googles Verstidndnis zu Suchkontexten und ist grundlegender
Bestandteil von Kontrollsystemen zur Steuerung autonomer

Roboterschwéirme.

Warren Dixon und die DARPA gingen nun aber der Frage nach, ob
die gleiche Mathematik auf die Steuerung autonomer Menschen
und Gruppen von Menschen anwendbar ist. Um zu verstehen, was
das bedeutet, folgend eine Erlduterung zum Facebook-Graph, tiber

den Ars Technica (https: / /arstechnica.com /information-

technology /2013 /03 /knowing-the-score-how-facebooks-graph-

search-knows-what-you-want/) am 14. Marz 2013 berichtete:
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»Der Graph ist eine Datenbank, die Informationen tiber Benutzer,
Seiten und andere Objekte im Facebook-Universum speichert. Er
enthdlt auch die Beziehungen zwischen ihnen. Jede Entitqt, also jeder
Knoten im Facebook-Graph — identifiziert durch eine eindeutige
Nummer, die als fbid (Facebook-ID) bezeichnet wird —, ist mit einer
Reihe von Attributen oder Metadaten verkniipft. Die Beziehungen
zwischen diesen Knoten, die als Kanten bezeichnet werden, enthalten
ihre eigenen Metadaten, um die Art der Beziehung zwischen thnen zu
beschreiben. Die von Facebook verwendete Graph-Datenbank ist

Googles Knowledge-Graph (https: //arstechnica.com/information-

technology /2012 /06 /inside-the-architecture-of-googles-knowledge-

graph-and-microsofts-satori/) und Microsofts Satori-Graph-

basiertem Konzept recht dhnlich. In vielerlei Hinsicht ist die Struktur
des Facebook-Graphs jedoch einfacher als die Graph-Schemata von
Google und Microsoft, da Facebook die Metadaten fiir seine Knoten

und Kanten speziell auf soziale Interaktion abgestimmt hat.“

Dixons AFRL-Arbeitsgruppe nutzte solche Daten, um zu
modellieren, wie die Zusammenarbeit zwischen ,wichtigen
Influencern® in sozialen Netzwerken das Verhalten von Gruppen
innerhalb dieses Netzwerks beeinflussen konnte. Stichwort:
»-Einddmmungskontrolle®. Dixon selbst erlduterte dieses Konzept

mit den Worten:

»Es gibt eine Gruppe von Anflihrern, von denen jeder seine eigenen
Ziele und sein eigenes Schwerpunktthema hat. Unser Ziel ist, dass
diese Leute ihre Meinung dndern und die Gruppe der Anhdnger — also
Leute, die zu ihrer sozialen Gruppe gehoren, aber das tibergeordnete

Ziel nicht kennen — unter Druck setzen.“

Unter Zuhilfenahme der Graphen-Theorie erarbeiteten Dixon und
Co. ein Kommunikationsmodell, das verstindlich machte, wie viel
Einfluss ein Social-Media-Influencer benotigt, um Macht auszuiiben
und das Verhalten seiner Follower zu dandern. Wiahrend die DARPA
im Rahmen mehrerer Pressemitteilungen versicherte, weder
personlichkeitsbezogene Daten zu speichern noch Social-Media-
User zu manipulieren, hatte man beim GCHQ in Grofsbritannien
weniger Hemmungen. Wie die von NSA-Whistleblower Edward
Snowden geleakten Dokumente belegen

(https:/ /arstechnica.com/information-

technology /2014 /07 /ghcgs-chinese-menu-of-tools-spread-

disinformation-across-internet /), hatte der britische

Nachrichtendienst ein ganzes Arsenal digitaler Waffen zur Hand,
um Individuen und ihre Gerate zu infiltrieren, Fake-Identititen

aufzubauen, Falschinformationen zu verbreiten und die 6ffentliche
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Meinung zu ,formen®. Diese Werkzeuge teilte das GCHQ mit der
NSA, die sie ihrerseits anwandte, um in Afghanistan und anderen
Krisengebieten zu steuern, welche Informationen gegnerische

Gruppen online und iber das Smartphone abrufen konnten.

Neben Militdr, Geheimdiensten und Tech-Konzernen sind natirlich
auch Organisationen wie USAID und das NED (National Endowment
for Democracy) auf dem Feld der Cyber-Kriegsfiihrung aktiv. Im
April 2014 (https://taz.de /Twitterplattform-

ZunZuneo /!5045053 /) wurde zum Beispiel bekannt, dass USAID auf

Kuba ein Twitter-dhnliches Netzwerk aufbauen wollte, um das

kommunistische Regime zu unterminieren. Dass es sich dabei nicht
um Einzelfalle handelt, veranschaulicht ein Report
(https:/ /www.ox.ac.uk /news /2021-01-13-social-media-

manipulation-political-actors-industrial-scale-problem-oxford-

report) der Universitdt Oxford, der am 13. Januar 2021 veréffentlicht
wurde und Social-Media-Manipulation in gut 80 Landern

analysierte:

»In jedem der 81 untersuchten Lander wurden organisierte
Kampagnen zur Manipulation sozialer Medien festgestellt, ein Anstieg
von 15 Prozent innerhalb eines Jahres, verglichen mit 70 Ldandern im
Jahr 2019. Dem Bericht zufolge produzieren Regierungen, PR-
Agenturen und politische Parteien im industriellen Majf3stab
Falschinformationen. Er zeigt, dass Desinformation zu einer gdngigen
Strategie geworden ist, wobei in mehr als 93 Prozent der Ldinder
Desinformation als Teil der politischen Kommunikation eingesetzt

wird.”

»Die Leute denken nicht gern daran, dass sie manipuliert werden®,
so Warren Dixon. ,Aber wir werden jeden Tag manipuliert. Durch
Werbung, durch Regierungschefs, religiose Fithrer und sogar dazu,
zur Arbeit zu gehen. Wir arbeiten grofdtenteils deswegen, weil wir
dafiir bezahlt werden. Aber wie viel muss ich jemandem fiir seine

Arbeit zahlen?“

Gute Frage. Wie viel muss man jemandem bezahlen, damit er ligt,
damit er seinen besten Freund verrat oder einen Menschen
ermordet? Oder ein paar tausend Menschen? Mit solchen Fragen
beschéftigen sich die Verhaltensforscher, die Big Tech und
Geheimdienste beraten, die Algorithmen und soziale Feedback-
Loops (https://www.youtube.com /watch?
v=J54k7WrbfMg&feature=youtu.be) kreieren.

I Denn Suchmaschinen und Social Media sind kein
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Serviceangebot, sondern eine Waffengattung kognitiver
Kriegsfiihrung. Die Projektile des Informationskriegs.
Und die meisten Menschen sind dem Kugelhagel
schutzlos ausgeliefert.

Die zeitgeistig flexible Herrschaftskaste weif$ diesen Umstand zum
eigenen Vorteil zu nutzen. Gerade deshalb ist ,Agent Smith“ eine
perfekte wie distere Parabel fiir den modernen Nutzmenschen, der
sein Leben online fihrt und im digitalen Raum binnen Sekunden
Entscheidungen trifft, fiir die ihm jede inhaltliche Grundlage fehlt.
Entscheidungen, die sein Selbstbild nachhaltig verandern. Wer das
System eben noch kritisierte, wedelt im ndchsten Moment mit
Pompons, um es zu bejubeln. Denn die Transformation des Ich ist

dieser Tage immer nur einen Klick entfernt.

»Smith begann als Agent, ein KI-Programm in der Matrix, das darauf
programmiert war, die Ordnung im System aufrechtzuerhalten,
indem es menschliche Simulakren eliminierte, die die simulierte
Realitdt instabil machen wirden, sowie alle Schurkenprogramme, die
fur das Maschinenkollektiv keinen Zweck mehr erfiillen. (...) Smiths
wahre Macht beruht auf seiner Fdhigkeit, Erinnerungen und Krdfte
seiner Opfer — Menschen und Programme gleichermafien — zu
absorbieren. (...) Smith erlangt die Macht, seine physische Form auf
jedes Wesen in der Matrix zu kopieren, indem er seine Hand in ithren
Korper eintauchen ldsst und eine schwarze Fliissigkeit verteilt, die sie
in eine Kopie seiner selbst verwandelt, was zu einer stdindig
wachsenden Armee von Smiths flihrt, die durch ein einziges

Bewusstsein verbunden sind.“

Wer sich also fragt, warum seine vormals maBnahmen-
und obrigkeitskritischen Weggefdhrten nun dem
tiefenstaatlich orchestrierten MAGA-Kult huldigen,
findet die Antwort in DARPA-Studien zum Thema
»Steuerung des Gruppenverhaltens mittels Social
Media“.

Neu ist das alles nicht. Die US Air Force begann bereits 1998 mit der
Erforschung autonom agierender Drohnensysteme — ,Low Cost
Autonomous Attack System” (LOCAAS

(https:/ /www.globalsecurity.org /military /systems /munitions /loc

aas.htm)) genannt. Die LOCAAS-Systeme nutzten einen Algorithmus,
der auf Craig Reynolds’ Boids-Modell basiert, um in Formation eines
Schwarms zu fliegen. Warf ein Tarnkappenbomber seine bis zu 192
Drohnen ab, begannen sie sich untereinander zu verstdndigen und

attackierten feindliche Truppen im Verbund.


https://www.globalsecurity.org/military/systems/munitions/locaas.htm

Das war vor 27 Jahren. Heute gehoren Drohnen zum zivilen Alltag.
So betreibt die Swisscom

(https:/ /www.swisscom.ch /de /business /broadcast /sicherheitslo

esungen/drohnennetzwerk-schweiz.html) in der Schweiz in

Kooperation mit Nokia ein ,Drones-as-a-Service (DaaS)“-Netzwerk
fur ,effiziente Inspektionen und die Sicherung grofSer Areale sowie
zentraler Infrastruktur®. Das klingt zunichst einmal nach
privatwirtschaftlicher Dienstleistung auf Abruf. Aber:
»Blaulichtorganisationen sollen diese Drohnen auf Abruf nutzen
konnen, um dank detailliertem Bildmaterial (...) Informationen von
Unfallstellen, Katastrophengebieten oder Tatorten einzuholen®, so

der Tagesanzeiger (https: //www.tagesanzeiger.ch /swisscom-

ueberwachung-mit-drohnen-datenschutz-unklar-998244957315) am

18. August 2024. Was fur Bildmaterial in welcher Auflosung wann,
wo, warum aufgezeichnet und gespeichert wird, ist indes unklar.

Hiesige Datenschiitzer sind alarmiert.

Aus gutem Grund. Denn auch in der Kriegsfiihrung gehoéren
Drohnen mittlerweile zum Tagesgeschift. Per Joystick gesteuerte
Langstreckendrohnen ,demokratisieren“ den Luftraum

(https:/ /www.thebureauinvestigates.com/stories /2017-01-

17 /obamas-covert-drone-war-in-numbers-ten-times-more-

strikes-than-bush /) im Nahen Osten. Bevorzugt mit

lasergesteuerten ,,GBU-12 Paveway I1“-Bomben. Mini-Drohnen
iberwachen (https: / /www.youtube.com /watch?v=wW7lUdvJI7Q)

unauffillig das Einsatzgebiet und toten gezielt per Kopfschuss
(https:/ /www.youtube.com /watch?v=T102gcs1YvM). Kamikaze
(https:/ /www.youtube.com /watch?v=Ma3ya_lqCLM)-

Drohnenschwirme stiirzen sich in Gruppen auf die mit ihnen

explodierenden Ziele. Und die grofSeren Modelle begliicken den
Feind mit bis zu sechs Granaten
(https:/ /www.youtube.com /watch?v=mT5FKNQ2Fg8).

Projekte des US-Militdrs und chinesische
(https:/ /youtu.be /LpaSXwpKzGk?si=6bKHIlqaoi_mpURDn)

Guinness-Weltrekorde im Drohnen-Formationsflug zeigen, dass es

wohl nicht mehr allzu lange dauern wird, bis autonome Schwarme,
die von ebenso autonomen Tragerfahrzeugen verteilt und
aufgeladen werden, Krisengebiete, Grenzen und Innenstadte

uiberwachen — und schiitzen. Fragt sich nur, vor wem.

Die inflationdre Verwendung von und progressiv-positive
Kommunikation zu Drohnentechnologie sowie KI sollte also
durchaus zu denken geben. Denn was dem Hobbyfilmer giinstige

Luftaufnahmen liefert und Zuschauern in Form eines illuminierten
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Drachens (https: //www.youtube.com /watch?v=3G1KBu6H6BM)

aus 1.500 Drohnen tber Shenzen Bewunderung abnotigt, dirfte die

nichste Ausbaustufe militarisierter Uberwachungsinfrastruktur

charakterisieren.

Der gemeine ,Agent®, die ,iDrone“ — der von medialer Dynamik und
Polarisierungsdialektik tiberforderte Homo demens —, sieht diesen
Entwicklungen natirlich weithin gelassen entgegen. Denn er
~bewegt sich in Richtung des Mittelpunkts derer, die er in seinem
Umfeld sieht, entfernt sich, sobald ihm jemand zu nahe kommt, und

lauft immer in etwa die gleiche Richtung wie seine Nachbarn®.

=
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